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1. OBJETIVO

O objetivo deste documento é garantir que a politica de Gestao de Riscos e Controles Internos da
Unimed Teresina esteja formalizada, atualizada e disponivel para consulta de todos os colaboradores,
de forma que estes reconhecam suas funcdes e responsabilidades no processo. Além disso, busca-se
assegurar que os controles internos sejam efetivos e consistentes com a natureza, complexidade
e riscos das operagOes. Ademais, pretende-se orientar os procedimentos de identificagdo,
avaliacdo, tratamento, monitoramento e comunicagdo dos riscos inerentes as atividades dos
colaboradores, incorporando avisdo de riscos a operagdo e a tomada de decisGes estratégicas,

visando a sustentabilidade do negdcio alinhado as melhores praticas de mercado.

2. APLICACAO

As disposicoes desta Politica se aplicam aos colaboradores da Unimed Teresina.

3.  DEFINICOES

Agente de Conformidade: colaborador interno designado para apoiar as areas operacionais
no gerenciamento dos riscos relacionados a execucdo das atividades cotidianas, servindo como
suporte e facilitador da area de Governanca, Riscos e Compliance.

Autoavaliacao de Riscos e Controles (CSA - Control Self Assesment): consiste na avaliagao
semestral, realizada pelos gestores que administram as areas da Unimed Teresina, com intuito
de identificar os riscos e avaliar o ambiente de controles. A avaliagdo dos gestores é revisada pela
area de Governanca, Riscos e Compliance, por meio de técnicas como walkthrough, testes de
aderéncia e/ou resultados de trabalhos sobre o ambiente de controles internos, como os processos
de fiscalizacdo de Orgdos Reguladores e trabalhos das auditorias internas e externas.
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Cadeia de Valor: consiste na forma como as atividades, processos e negécios da Unimed
Teresinaestao organizados, de modo a gerar valor as partes interessadas, como acionistas,
fornecedores, colaboradores, 6rgaos reguladores e consumidor final.

Codigo de Conduta Etica: conjunto de principios, valores e normas que regem as relacées da Unimed
Teresina com todos os seus stakeholders.

Categoria de Risco: é a classificagdo do grupo de riscos determinados no "Dicionario de Riscos”
daUnimed Teresina.

Comité de Governanga, Riscos e Compliance: reunido que tem por objetivo garantir a
transparénciae a ética na Unimed Teresina, zelando pela efetiva adogdo das melhores praticas de
governanca, assim como avaliar os riscos inerentes aos seus negocios, incluindo avaliacdes qualitativa
e quantitativa, de forma a assegurar a boa gestdo dos recursos, a protecdo e a valorizagdo do seu
patrimonio.

Controle (barreira): conjunto de politicas, metodologias e normas, além de atividades de
acompanhamento (automatizadas ou nao) com vistas a reduzir o grau de exposicao a risco, subsidiar
o cumprimento dos objetivos estabelecidos por uma organizacdo, assegurar a existéncia de
conformidade com as leis e regulamentos, assim como promover a confiabilidade dos relatorios
gerenciais.

Controle chave: elementos essenciais ou mais importantes de controle em um processo ou
subprocesso. Esses controles mitigam diretamente o risco para uma percentagem elevada das
transagdes ou valores processados.

Controle compensatorio: controle que ndo é considerado “chave’, mas que, na falha ou
inexisténciade um controle chave, reduz a frequéncia ou gravidade de um incidente/risco.

Controle detectivo: mecanismos que demonstram a existéncia de anomalias ou de desvios em
relagdoas metas ou objetivos estabelecidos pela organizacao.

Controle preventivo: conjunto de politicas, normas e procedimentos estabelecidos pela
organizacao com o objetivo de reduzir, preventivamente, o0 grau de exposi¢ao aos riscos.

COSO (Committee of Sponsoring Organizations of the Treadway Commission): entidade sem fins
lucrativos dedicada a melhoria continua da confiabilidade dos dados apresentados nas
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demonstracdes financeiras, por instrumento da ética, efetividade dos controles internos e
governanca corporativa. Desenvolveu, em 1992, o framework ‘Internal Control - Integrated
Framework”, posteriormente revisadoe relangado no ano de 2013, o qual se tornou referéncia mundial
para o estudo e a aplicagao de controles internos efetivos.

Deficiéncia de controle: irregularidades na execucdo do controle, identificadas ao longo dos
procedimentos de avaliagdo do ambiente de controles (auséncia de controle, de evidéncia, de politica,
deficiéncia no desenho, entre outros).

Dicionario de riscos: documento corporativo utilizado pela Unimed Teresina com o objetivo
de padronizar em uma linguagem comum e definir conceitualmente os tipos de riscos mapeados.

Fator de risco: descricao detalhada ou causa que contribui para a materializagdo do risco no
subprocesso.

Frequéncia: numero de eventos ocorridos em um determinado periodo.

Impacto: é o volume do prejuizo/ganho financeiro e a extensao do desgaste/conservacao daimagem
institucional da Unimed Teresina provocados por um determinado evento, por descumprimento
de demandas regulatorias e/ou por ndo atendimento dos objetivos estratégicos.

Indicador de risco: métrica baseada em aspectos quantitativos ou qualitativos. £ também uma
medida que, ao longo do tempo, serve como um alerta inicial para a materializacdo de
possiveis eventos/incidentes futuros com impactos potencialmente adversos e avaliacao histérica da
evolucdo do ambiente de controles.

ISO 31000:2018: norma desenvolvida pela International Organization for Standardization (ISO) que
estabelece os principios e orientacdes genéricas sobre gestdo de riscos. Possui um framework
universal reconhecido para gerenciar os riscos dos diversos processos de uma organizacao,
independentementedo seu porte e segmento.

Mapa de Riscos: demonstracao grafica dos riscos associados as atividades da Unimed Teresina que
tem por objetivo apresentar o resultado da avaliagdo dos riscos identificados, mensurando os
critériosque auxiliardo no estabelecimento das prioridades com relagdo ao tratamento.

Patrimonio Liquido: Patrimdnio Liquido ou Capital Proprio € o que representa o valor contabil
devido pela pessoa juridica, aos sdcios ou acionistas, com base no Principio da Entidade. No
balanco patrimonial, esse termo consiste na diferenga entre o valor dos ativos e dos passivos.
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4.

Plano de Acao: é a definicdo das acdes corretivas para reduzir a exposicao aos riscos residuais a
partirda identificacdo das deficiéncias ao longo do ciclo de avaliagdo do ambiente de controles
internos.

Politica de Gestao de Riscos e Controles Internos: declaracdo das intengdes e diretrizes gerais de
uma organizacao relacionadas a gestao de riscos.

Probabilidade: é a possibilidade de um determinado evento de risco ocorrer, considerando o
contexto e a frequéncia de execucdo da atividade na qual ele esta inserido.

Programa de Integridade: conjunto de a¢des que visam organizar, documentar e gerenciar os
principios, valores e normas contidos no Cédigo de Conduta Etica da Unimed Teresina.

Resposta ao Risco: decisdo que sera tomada ap0s a identificagdo do risco original ou avaliagao
doambiente de controle dos riscos residuais, com o objetivo de promover discussdes que
assegurem aeficiéncia do ambiente de controles internos da Unimed Teresina.

Risco negativo: medida da incerteza a respeito de um evento ao qual a organizacao esta exposta.
Esse risco é representado pela possibilidade de perdas diretas ou indiretas, decorrentes de processos
internos, pessoas e sistemas inadequados e/ou falhos ou ainda de eventos externos.

Risco Original: risco existente em razdo do tipo ou natureza do negécio ou processo. E o risco que
uma atividade estaria exposta se ndo houvesse controles ou outros fatores atenuantes implementados
(é o risco bruto ou risco antes dos controles estarem implementados). Origina-se da natureza
propria da atividade executada.

Risco positivo: medida da incerteza a respeito de um evento ao qual a organizagdo esta
exposta. Representado pela possibilidade de ganhos diretos ou indiretos, decorrentes de
processos internos,pessoas e sistemas ou eventos externos que possam caracterizar oportunidades.

Risco Residual: risco remanescente apds considerarmos os controles implementados e a¢des
mitigatorias (planos de acdo) definidas para os riscos originais, ou seja, € o risco liquido.

DESCRICAO DAS DIRETRIZES E REGRAS
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4.1 . PAPEIS E RESPONSABILIDADES

4.1.1. As responsabilidades no modelo de Gestdo de Riscos, Controles Internos e Compliance da
Unimed Teresina baseiam-se no conceito de trés linhas de defesa, conforme posicionamento do
Instituto dosAuditores Internos (IA) a respeito do tema "Gerenciamento Eficaz de Riscos e Controles”.
A atuacdo da area de Governanga, Riscos e Compliance ocorre na 22 linha de defesa, de maneira

independente, mas ndo de forma isolada das areas gestoras, conforme demonstrado na figura a seguir.

Figura 1 - Estrutura de camadas e niveis de reporte

Conselho / Comité de Auditoria

Alta Administracdo
Agente de Riscos 4™ ' Apoio M=~ ' t

12, Linha de defesa 22, Linha de defesa 32, Linha de defesa

« Controles Internos
« Compliance
« Areas gestoras (negécio e « Seguranga da Informagdo :
apoio) * Gestdo de Riscos * Auditoria Interna
* Processos/Qualidade
« Agentes de Conformidade

euJa1x3 euolpny
Jope|nsay

Dono do Processo

12 linha de defesa: responsavel pelo gerenciamento, monitoramento e agdes de respostas aos riscos,

sendo essa a area responsavel pelos processos/subprocessos, riscos originais e execu¢do de a¢oes

para mitigacao dos riscos.

2° linha de defesa: responsavel pelo apoio a 12 linha de defesa, auxiliando na identificacdo,

mensuragdo, avaliagdo, mitigacdo, monitoramento e reporte dos riscos e efetividade dos

controles, bem como na aderéncia ao cenario regulatorio, tanto interno quanto externo.

32 linha de defesa: responsavel por fornecer, para a alta administracao da organizacdo e os 6rgéos de

governanga, as avaliacdes independentes quanto a eficiéncia e eficacia dos processos e procedimentos
estabelecidos, atuando em conformidade com as normas internacionais reconhecidas para a pratica de

auditoria interna.

4.1.2. O processo de mapeamento de riscos e controles internos esta alinhado as diretrizes e aos
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valores éticos definidos pelo Codigo de Conduta Etica, fazendo parte do Programa de Integridade da

Unimed Teresina.

4.1.3. As diretrizes voltadas para a gestao dos riscos inerentes as atividades abaixo estao descritas em

Politicas especificas:

Vi.

Vii.

vii.

Xi.

Desenvolvimento e precificagao de produtos;

Comercializacdo/disponibilizacdo de produtos;

Contratagdo de outras operadoras, seguradoras ou resseguradoras como forma de mitigacéo

deriscos de suas atividades;
Investimentos;

Gestao de fluxo de caixa;

Calculo de provisdes técnicas e Teste de Adequagao do Passivo (TAP), conforme as premissas

estabelecidas pela Agéncia Nacional de Saude (ANS);

Acompanhamento de processos judiciais e suas estimativas de valores a partir do historico

deperdas;
Transagbes com partes relacionadas e adiantamentos;
Relacionamento com prestadores e outros fornecedores;

Gestdo de Tecnologia da Informacao; e

Gestdo da continuidade dos contratos.

4.2. PROCESSO DE AVALIAGAO DE RISCOS E CONTROLES INTERNOS

4.2.1. O processo de Avaliacdo de Riscos e Controles Internos da Unimed Teresina tem como base os

componentes e principios do COSO e /SO 31000:2018, por isso, seu objetivo é propiciar uma

gestaointegrada e eficaz, alinhada as melhores praticas utilizadas no mercado nacional e internacional

para a proposicao e implementacao do modelo corporativo de gestao de riscos e controles internos.
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Figura 2 - Processo de Gestao de Riscos

Planejamento e Governanca

Mensuragao

Identificagdo e Avaliagio Resposta Monitoramento Reporte
v Identificar e v' Medir eavaliara v Desenvolver planos v Monitorar o v' Manter a
associaros riscos exposicao para deacdo para ambiente de Administracaoe
aos processos e cadarisco manter a exposicao controles internos Orgaos Externos
mapear os identificado. ao risco em e onivel de informados sobre o
controles. patamares exposicao aos ambiente de
aceitaveis. riscos. controles internos.

Pilares de Sustentagdo

Pessoas
Sistemas / Ferramentas

Politicas e Documentos Normativos

4.2.2. Destacamos a sequir as etapas do processo:
i.  Mapeamento dos processos;
i.  Escopo;
ii. ~ Contexto interno e externo;
iv.  Identificacdo dos riscos;
v.  lIdentificacdo dos controles;
vi.  lIdentificacdo das deficiéncias;
vii.  Autoavaliagdo de riscos e controles pelos gestores;
viii. ~ Mensuragdo do impacto e probabilidade;

ix.  Classificacdo do risco;
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X.  Resposta ao risco;
Xi.  Monitoramento e avaliacdo do ambiente de controles;
xii.  Registro e reporte; e

Xiii.  Analise critica.

4.3. MAPEAMENTO DOS PROCESSOS

4.3.1. O mapeamento possibilita uma visdo detalhada dos processos e subprocessos da Unimed
Teresina, bem como o entendimento das principais caracteristicas das operagdes, por meio da analise
da documentacao disponivel e com base em entrevistas com gestores e colaboradores importantes que

atuam nos processos do negdcio.

4.3.2. Os principais objetivos do mapeamento de processos estdo relacionados ao entendimento das
atividades de negdcio, suporte ou gestdo, considerando o escopo definido, identificando os eventos
efatores de risco, bem como os controles do processo ou do subprocesso. A etapa de mapeamento
éessencial para o funcionamento dos controles internos, uma vez que constitui a fase de entendimento

sobre 0 ambiente de negocios e a estrutura de controles.

4.3.3. Os processos estao documentados na Cadeia de Valor da Unimed Teresina.

4.4. ESCOPO

4.4.1. Trata-se dos diversos segmentos da Unimed Teresina que realizam o gerenciamento de riscos

conforme seus papéis e responsabilidades.

4.5. CONTEXTO INTERNO E EXTERNO

4.5.1. Os contextos interno e externo da Unimed Teresina estdao definidos em seus Planejamentos
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Estratégicos.

4.6. IDENTIFICACAO DOS RISCOS

4.6.1. Uma vez mapeados os processos, € preciso identificar quais sao os eventos de riscos que podem
afetar o alcance dos objetivos da Unimed Teresina, bem como o ambiente de controles necessério para
gerir esses eventos. Sendo assim, a principal finalidade dessa atividade é identificar os riscos dos

processos, bem como seus respectivos fatores, impactos e probabilidades de ocorréncia.

4.6.2. Caso o subprocesso a ser avaliado ndo esteja mapeado e disponivel na Cadeia de Valor da
Unimed Teresina, cabera a area de Governanga, Riscos e Compliance executar suas atividades semessa
documentacdo, possibilitando a realizacdo de seus trabalhos. Nesse caso, deve-se alertar a areade
Processos, para que possa apoiar a respectiva area no mapeamento do processo, possibilitando a

associagao dos riscos e fatores de risco as atividades, conforme o padrao adotado pela Cooperativa.

4.6.3. Para auxiliar o levantamento dos riscos e fatores de riscos, a area de Governanca, Riscos e
Compliance deve realizar o seguinte exercicio:
i.  Por que o risco pode se materializar?
i. O que pode causar a materializacdo do risco?
ii.  Quais sao os agentes causadores?

iv. O que ocorre caso o fator de risco se materialize?

4.6.4. |dentificados os fatores de riscos, seus impactos e as probabilidades de ocorréncia, estes aspectos
devem ser classificados de acordo com o Dicionario de Riscos da Unimed Teresina, o qual esta dividido de
acordo com 0s grupos abaixo e disposto no Anexo | desta Politica.

i.  Risco de Crédito;

i.  Risco de Liquidez;

ii.  Risco de Mercado;

iv.  Risco Estratégico;

v.  Risco de Subscricdo;
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vi.  Risco de Imagem;
vii.  Risco Operacional;
viii.  Risco Legal;

iX.  Risco Ambiental;

X.  Risco de Terceirizagao.

4.6.5. Finalizada a identificacdo dos riscos, a area de Governanca, Riscos e Compliance é responsavel por

associa-los aos processos, alimentando a matriz de riscos e controles.

4.7. IDENTIFICAGAO DOS CONTROLES

4.7.1. Paralelamente ao mapeamento/identificacdo dos riscos, a area de Governanga, Riscos e
Compliance deve identificar os controles existentes na estrutura da Unimed Teresina, os quais possuemo

objetivo de mitigar a exposicao aos riscos identificados.

4.7.2. A partir da identificacdo dos controles existentes nos processos, estes devem ser associados aos seus

respectivos riscos, cadastrados na matriz de riscos e controles.

4.8. IDENTIFICACAO DAS DEFICIENCIAS

4.8.1. As deficiéncias sdo apontamentos que demandam acdo do responsavel para correcao da
ocorréncia, podendo decorrer, por exemplo, das auséncias de controle e de evidéncia na execucdo do
controle, da ndo aderéncia a uma norma aplicavel ou da ndo execucdo efetiva de um controle,

identificadas pela area responsavel pelo processo ou pela area de Governanca, Riscos e Compliance.

4.8.2. Nesta etapa, a identificacdo das deficiéncias pode ser realizada por qualquer membro da 12 ou 22
linha de defesa. A area responsavel pelo processo para o qual foi apontada uma deficiéncia, é
encarregada de apresentar como resposta uma proposta de solucao, traduzida em um plano de agdo, o qual

sera tratado na etapa "Resposta”.
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4.9. AUTOAVALIAGAO DE RISCOS E CONTROLES INTERNOS

4.9.1. A autoavaliagdo é uma ferramenta que visa avaliar e priorizar os riscos mapeados
nos processos das areas de negocio, apoio e/ou gestdo, aprimorando o conhecimento dos
riscos pelos gestores, de modo a direcionar as acées de mitigacao e monitoramento. Essa
ferramenta é utilizada pelo gestor (proprietario) dos processos, com o apoio da area de

Governanca, Riscos e Compliance.

410 MENSURAGAO DO IMPACTO E PROBABILIDADE

4.10.1. Mensurar os riscos permite identificar as prioridades, além de facilitar o conhecimento das
caracteristicas dos riscos. E possivel implementar melhor as atividades de controle compreendendo se

0s riscos tém maior impacto ou ocorrem com mais frequéncia.

4.10.2. A fim de possibilitar a visualizagao dos riscos mais relevantes identificados, foram desenvolvidos
os critérios de mensuracao dos riscos. Esta é composta por duas variaveis (detalhadas a seguir conforme
tabelas e grafico listados):

a) Impacto, que significa o valor financeiro ou nao, oriundo da materializagao dos riscos

negativos ou positivos, conforme a tabela a sequir:

Tabela 1 - Mensuragao de Impacto

étricas Descricao

- Impacto Financeiro: R$ 0,01 a R$ 100.000,00;

1 :?i):;to - Impacta ligeiramente a imagem da empresa e/ou o alcance de seus objetivos
estratégicos.
- Impacto Financeiro: R$ 100.000,01 a R$ 500.000,00;
Impacto . .
2 - Impacta razoavelmente a imagem da empresa e/ou alcance de seus objetivos
Moderado

estratégicos.

- Impacto Financeiro: acima R$ 500.000,01;
3 Impacto Alto | - Impacta profundamente a imagem da empresa, cumprimento de demandas
regulatérias e/ou o alcance de seus objetivos estratégicos.
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b) Probabilidade, que é a possibilidade de um determinado evento de risco ocorrer,

considerando o contexto e a frequéncia de execucao da atividade na qual esta inserido, conforme se

observa na tabela seguinte:

Tabela 2 - Mensuragao de Probabilidade

Meétricas

Rara

Descricao

O risco podera se manifestar em circunstancias excepcionais (por exemplo: até 3
eventos dentro de um periodo de 12 meses), tendo em vista a efetividade dos
controles internos, o monitoramento do processo por meio de indicadores, os
relatos de ndo conformidade e os relatdrios gerenciais.

Eventual

O risco podera se manifestar em algum momento (por exemplo: 4 a 10 eventos
dentro de um no periodo de 12 meses), tendo em vista a fragilidade dos controles
internos, 0 monitoramento do processo por meio de indicadores, o historico de
ocorréncias, os relatos de nao conformidade e os relatérios gerenciais.

Frequente

O risco podera se manifestar com frequéncia (por exemplo: acima de 10 eventos
dentro de um periodo de 12 meses), tendo em vista a fragilidade ou inexisténcia
dos controles internos, 0 monitoramento do processo por meio de indicadores, 0
histdrico de ocorréncias, os relatos de ndo conformidade e os relatorios gerenciais.

Nota: ao avaliar a probabilidade de ocorréncia do evento, deve ser levada em consideracao a frequéncia de

execucao dos controles.

Grafico 1 - Matriz de Riscos

IMPACTO

PROBABILIDADE
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Area Ill (Vermelha): sio os riscos com alta significincia, podendo ter probabilidade frequente de
ocorréncia e impacto alto; ter probabilidade frequente de ocorréncia e impacto moderado; ou ter
probabilidade eventual de ocorréncia e impacto alto. Os riscos classificados nessa area exigem a

implementacdo das estratégias de protegdo e prevencao (acao corretiva).

Area Il (Amarela): sdo os riscos com média significancia, podendo ter probabilidade frequente de
ocorréncia e baixo impacto; ter probabilidade eventual de ocorréncia e impacto moderado; ou ter
probabilidade rara de ocorréncia e alto impacto. Os riscos classificados nessa area devem ser
monitorados de forma rotineira e sistematica, podendo também exigir a implementagdo das estratégias

de protecao e prevencao (acao corretiva)

Area | (Verde): 530 os riscos com baixa significancia, podendo ter probabilidade rara de ocorréncia e
baixo impacto; ter probabilidade eventual de ocorréncia e baixo impacto; ou ter probabilidade rara
deocorréncia e impacto moderado. Esses riscos somente devem ser gerenciados e administrados, pois

estdo com "exposicdo aceitavel”.

4.11. CALCULO DO RISCO

4.11.1. O Risco leva em consideragao as métricas de impacto e probabilidade. O seu valor é resultado

da multiplicagdo dessas duas variaveis, ou seja:

Risco = Impacto x Probabilidade

A tabela abaixo apresenta a pontuacdo e resultado obtido no calculo do risco, a partir da formula acima.
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Tabela 3 - Significancia do Risco

SIGNIFICANCIA DO RISCO

Alto-60u9
Moderado -3 ou 4

Baixo-1ou 2

Nota: o Risco Original ndo considera os controles para mitigacdo, no entanto, o Risco Residual é o que

sobra apds considerar a efetividade dos controles internos.

4.12 RESPOSTA AO RISCO

4.12.1. Para orientar a tomada de decisdo, deve ser definida a resposta aos riscos, conforme as
categorias descritas abaixo:
e Eliminar: so é possivel, quando existe a descontinuidade das atividades que geram os riscos;
e Mitigar: a¢cOes sao tomadas para reduzir a probabilidade de materializagdo e/ou impacto
do risco. Esta resposta envolve o aprimoramento ou a criacao de controles e melhorias em

processos ou subprocessos, por meio da formulagdo e implementacdo de planos de acéo;

e Transferéncia: reducdo da probabilidade ou do impacto dos riscos pela transferéncia ou pelo
compartilhamento de uma parcela de riscos (exemplos: resseguro e terceirizacao de atividades);
e

e Aceitar (*): nenhuma acdo é tomada para influenciar a probabilidade de ocorréncia e/ou impacto

do risco.

(*) Em caso de aceitagao do risco, ou seja, quando nenhuma agao corretiva for definida para mitigacao
do risco, a sequinte alcada de aprovagdo, conforme tabela a seguir, deve ser sequida e formalmente

documentada em ata de reunido de algum dos foruns executivos da Unimed Teresina:

Tabela 4 - Alcada de aprovacao
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X
X

Gerentes X

Superintendentes e Diretoria
Nota: a assuncao dos riscos classificados como "Altos” somente podera ser feita pela Diretoria Executiva.
4.13. AVALIAGCAO DO AMBIENTE DE CONTROLE

Apos mensurar o impacto e probabilidade dos riscos associados ao processo, as areas deverdo avaliaros
controles mapeados para mitigagao dos riscos, por meio da técnica CSA (Autoavaliagao de Controles

- Control Self Assesment). Em seguida, logo depois da autoavaliagdo dos controles pelas areas, eles
serdo avaliados pelo setor de Governanca, Riscos e Compliance ou agentes de conformidade, por meiode

walkthrough ou teste de controle.

Walkthrough e Testes de Controles

Sdo atividades sob responsabilidade da area de Governanga, Riscos e Compliance, podendo ser
executadas por agentes de conformidade. Essas atividades tém como objetivo avaliar a eficacia e
eficiéncia dos controles existentes e associados aos riscos inerentes aos processos da Unimed Teresina. A

avaliacdo por meio do walkthrough e dos testes de controles € um mecanismo que assegura a

existéncia e revisdo periddica dos processos, riscos e controles da Cooperativa, e devera ser executadade

acordo com o impacto do risco, conforme tabela abaixo:

Tabela 5 - Classificacao do Risco Residual

~

CLASSIFICACAO DO RISCO RESIDUAL

I L B

Tipo de Avaliacao Walkthrough Walkthrough Teste de Controle

Walkthrough
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Consiste na revisao do fluxo de atividades de um determinado processo e considera a avaliagao do
desenho dos controles para mitigacao dos riscos, com o objetivo de:

e Confirmar o entendimento sobre o processo e o fluxo de transaces;

o Validar a eficacia do desenho de controles identificados;

o Confirmar se os controles estdo em operacdo; e

e Revisar os riscos dos processos e identificar novos riscos.

A realizagdo do walkthrough nos controles deve fornecer as evidéncias necessarias para avaliar a
eficacia do desenho do controle. Apds conclusdo dessa tarefa, os resultados devem ser registrados com o
preenchimento das atividades realizadas, das evidéncias geradas e da conclusdo do walkthrough

(resultado efetivo ou inefetivo).

Nota: Para os controles considerados inefetivos, a area de Governanca, Riscos e Compliance devera registrar
as deficiéncias de controles (gaps) para que os setores envolvidos elaborem planos de agdocorretivos,

conforme detalhado na etapa de Mitigacdo e Controle desta Politica.

Teste de Controle
Consiste em avaliar a efetividade do funcionamento/operacdo dos controles, considerando as seguintes
diretrizes:

e Avaliar se o controle é executado corretamente, de acordo com o seu desenho;

e Avaliar se o controle é executado de acordo com a frequéncia esperada;

o Verificar se o controle é aplicado a todas as operagdes contempladas pelo fluxo operacional; e

e Revisar se os desvios estdo suportados por controles compensatorios.

Os testes de controles deverdo ser realizados por meio de selecdo de amostras aleatorias, feita para
garantir a confiabilidade da base. O tamanho da amostra deve ser definido de acordo com a frequéncia

do controle.

Para a execucao dos testes de efetividade dos controles devem ser utilizadas as seguintes técnicas:

USO INTERNO




I POLITICA DE GESTAO DE RISCOS E ST oL 600101
CONTROLES INTERNOS Publcagao

Indagacdo: entrevistas detalhadas para obtencao de evidéncias quanto a eficacia dos controles. Essa técnica
deve ser realizada, obrigatoriamente, em conjunto com outros métodos de execugdo de testes (exemplo:

analise de evidéncia documental), para corroborar a informagao obtida na indagacao.

Observacao: consiste em observar a execucao de uma atividade de controle, o que normalmente
fornece evidéncia substancial sobre sua eficacia. Apesar disso, por si s6, a observacao nao fornece
material suficiente para concluir sobre o éxito da atividade de controle. A auséncia de erros nos itens

observados nao fornece evidéncia conclusiva de que a atividade de controle é eficaz sem a supervisao.

Analise de documentagao: é a obtencao de evidéncias quanto a eficacia do controle por meio de analise
da documentacdo. O grau de seguranca que se obtém com essa técnica é considerado alto para a grande
maioria dos controles, porém pode haver a necessidade dessa etapa ser complementada com outro tipo de

técnica.

“Reperformance”: consiste na reexecu¢ao independente do controle. O resultado confere alta
seguranca quanto a efetividade do controle para a amostra selecionada. Essa técnica tem como ponto

desfavoravel o seu alto custo e tempo para execugao.

Por fim, da mesma maneira que no walkthrough, a area de Governanca, Riscos e Compliance deve
registrar os gaps (deficiéncias) e direciona-los aos setores internos da empresa para a elaboracao de

planos de acdo que mitiguem as deficiéncias apontadas.

Nota: essa fase de avaliagdo, por meio de walkthrough e testes de controles, podera ser realizada por

agentes de conformidade.

Quality Assurance

Caso o processo de walkthrough seja realizado por agentes de conformidade, sera necessario avaliar os
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resultados alcancados, de modo a assegurar que o padrao de qualidade de execucao seja cumprido
pelas equipes designadas. Assim, o Quality Assurance consiste em:

o Verificar a coeréncia da avaliagdo realizada por meio de walkthrough;

e Avaliar a capacidade de mitigacao dos planos de agdo, para os casos aplicaveis; e

e Verificar a existéncia de evidéncias que suportam os resultados alcangados.
4.14. EFETIVIDADE DO CONTROLE

Com o término do ciclo de avaliagdo por meio de walkthrough, a area de Governanga, Riscos e
Compliance devera concluir sua avaliagao sobre 0 ambiente de controles internos da Unimed Teresina. Neste
momento, a avaliagdo € realizada de forma qualitativa e deve levar em consideragdo ndo apenas 0s
resultados alcangados no walkthrough, mas também a probabilidade de ocorréncia da materializacdodo

risco, do historico de falhas, dos apontamentos de fiscalizacdo, de auditorias, entre outros.

Apresentamos, a seguir, 0s conceitos a serem considerados para auxiliar a avaliagao:

Tabela 6 - Efetividade do Controle

Os controles internos apresentam falta Os controles internos apresentam  Os controles internos ndo foram
de confiabilidade e as a¢des corretivas  confiabilidade, ndo necessitando de  definidos e aplicados, elevando a
sdo implementadas somente apds a  acgdes corretivas. Além disso, existem  classificacdo do risco por conta de
materializacdo dos riscos. politicas, normas e procedimentos sua exposicao.

formalizados.

4.15. PLANOS DE AGAO

Para os riscos que as areas de negocios (12 linha de defesa) ndo optarem por “Evitar” ou "Aceitar”,
deverdo ser definidos planos de agdo para corregao/melhoria do ambiente de controle, visando a
mitigacdo do risco. Os planos de acdo podem ser originarios de aderéncia a novos normativos e/ou
regulamentagbes ou derivados de analises de autoavaliagdo, walkthrough, testes de controles ou

auditorias. Para cada plano de acdo deve ser definido também um prazo para implementacao.

Para os controles associados aos riscos residuais “moderados” e “altos”, testados e considerados
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inexistentes ou inefetivos, se torna obrigatoria a necessidade de planos de acdo e controles
compensatorios, visando a diminuicdo da possivel materializacao do risco, assim como ha a necessidade de

testar esses controles compensatorios até a implementacao do plano de agao definitivo.

Segue abaixo tabela para aplicagdo dos planos de acédo, de acordo com o resultado da efetividade do

controle e risco residual:

Tabela 7 - Efetividade do Controle e Risco Residual

Efetividade do RISCO RESIDUAL
controle

| Baixo | Moderado | Ao |

Inexistente/ Plano de Acdo Plano de agdo + controle Plano de acdo + controle
Inefetivo compensatorio compensatorio

4.15.1. Monitoramento dos Planos de Acdo

O acompanhamento da implementagéo dos planos de acdo deve ser realizado pela area de Governanca,
Riscos e Compliance, para posterior encerramento da atividade. Caso o prazo de implementacdo
ultrapasse o que definido inicialmente, a referida area deve solicitar a reavaliacdo do setor responsavel pelo

processo (12 linha de defesa) e a respectiva alteracao.

Finalizado o plano de agdo pela area proprietaria (12 linha de defesa), o setor de Governanca, Riscos e
Compliance devera avaliar a efetividade dos planos de acdo por meio de walkthrough e/ou teste no

controle, para posterior encerramento da deficiéncia.

4.16. REGISTRO E REPORTE

A etapa de reporte contempla a responsabilidade da area de Governanca, Riscos e Compliance em
relacdo ao reporte do processo de Avaliagdo de Riscos e Controles a alta administracdo da Unimed
Teresina. Também deve ser considerado o reporte independente realizado pela Auditoria Interna (32 linha

de defesa).
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O reporte da avaliacdo de riscos e controles devera ser realizado junto aos gestores responsaveis pelos
processos avaliados ao final de cada ciclo de avaliacdo e, posteriormente, ao Comité de Governanga, Riscos
e Compliance.
Apresentamos, a seguir, exemplos de assuntos a serem abordados:

e Resultado dos riscos identificados;

e Resultado da avaliacdo do ambiente de controles;

e Monitoramento de planos de acdo; e

e Opinido conclusiva sobre o ambiente de controles internos.
A drea de Governanga, Riscos e Compliance devera elaborar o relatorio de Avaliagdo do Ambiente de
Controles Internos, semestralmente, que devera permanecer arquivado na area por, no minimo, 5 (cinco)
anos, estando ainda a disposicdo da Agéncia Nacional de Salde Suplementar (ANS), das auditorias, da
Diretoria Executiva e da Conselho de Administracdo, caso solicitado.
Além das definicdes descritas acima, quaisquer casos nao previstos e/ou em desacordo com a presente
Politica deverdo ser submetidos ao Comité de Governanca, Riscos e Compliance, dado que este é o

forum competente para reporte e acompanhamento das disposicdes previstas neste documento.

4.17. ANALISE CRITICA

A etapa de analise critica da gestao de risco deve ser realizada semestralmente. A andlise critica deveincluir:
e O resultado das auditorias de Gerenciamento de Riscos (internas e externas);
e As acdes de aculturamento para reforco da mentalidade de riscos; e

e O resultado da avaliacao dos controles internos.

Esta politica entrara em vigor na data de sua aprovagao.
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5 DOCUMENTOS E REGISTROS ASSOCIADOS

e Politica de Conduta Profissional;

e Politica de Seguranga da Informagcao;

e Politica de Gestdo da Continuidade dos Negdcios;
e Cddigo de Conduta Etica; e

e Regimento Comité de Governanca, Riscos e Compliance.

6. HISTORICO DAS REVISOES

Revisio Data Descricdo da Alteragio Elaborado / Revisado por: Aprovador

Emissdo da versao inicial da
- - Politica de Gestdo de Riscos e - -
Controles Internos.

1. DICIONARIO DE RISCOS

Categoria ‘ Subcategoria ‘ Descricao

Risco de Inadequacdo ao | Possibilidade de ndo aderéncia aos requisitos da 1SO
Sistema da Qualidade 9001:2015

Possibilidade de perda associada as agbes néo intencionais de
pessoas envolvidas em negdcios da Unimed Teresina.

Risco Operacional Risco de Falha Humana (Erro na
x ~ | Exemplos:
execugao, entrega ou gestao ,
. L. - equivocos;
das atividades do negécio) o

- omissdo;
- distracao;
- negligéncia;

- falta de qualificacdo profissional.
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Risco de Fraude Interna

Possibilidade de perda ocasionada por comportamento
resultante de dolo ou ma fé para auferir beneficios.
Exemplos:

- adulteracdo de controles;

- descumprimento Intencional de normas da Unimed Teresina;
- desvio de valores financeiros;

- divulgagdo proposital de informagdes erradas.

Risco Operacional

Risco de Fraude Externa

Possibilidade de perda ocasionada por comportamento
resultante de dolo ou ma fé das contrapartes (segurados,
clientes, corretores, fornecedores etc..) para auferir beneficios.

Risco de Fraude a Licitacdes
Publicas e Contratos
Administrativos

Possibilidade de perda financeira ou reputacional decorrente
de:

a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer
outro expediente, o carater competitivo de procedimento
licitatorio;

b) impedir, perturbar ou fraudar a realizacdo de qualquer ato de
procedimento licitatdrio publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou
oferecimento de vantagem de qualquer tipo;

d) fraudar licitacdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para
participar de licitacgdo publica ou celebrar contrato
administrativo;

f) obter vantagem ou beneficio indevido, de modo

fraudulento, de modificacdes ou de prorrogagdes de contratos
celebrados com a administragdo pUblica, sem autorizagdo em lei,
no ato convocatorio da licitagdo publica ou nos respectivos
instrumentos contratuais; ou

g) manipular ou fraudar o equilibrio econdmico-financeiro dos
contratos celebrados com a administracéo publica.

Inadequacdo de Processos

Possibilidade de perda ocasionada por inadequacao dos
processos internos.
Exemplos:

- Falta de manutencdo dos processos;
- Falha na comunicacdo ou formalizacdo dos processos da
Unimed Teresina.

Risco de Indisponibilidade de
Pessoal Especializado

Possibilidade de perda ocasionada por remocdo ou perda

inesperada de pessoa chave de uma posicao ou
responsabilidade sem substituto imediato.

Risco de Infraestrutura/Danoa
Ativo Fisico

Possibilidade de perda causada pela inadequagao da:
- estrutura fisica;

- estrutura logistica;

- estrutura tecnoldgica;

- estrutura de pessoal.

Interrupgdo do Negocio ou Fha
de Sistemas

Possibilidade de perdas associadas as falhas em aspectos
|6gicos de tecnologia da informagéo.
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Possibilidade de perda decorrente de:

Risco de Seguranca da |- quebra de confidencialidade das informacdes;
Informacao - auséncia de integridade das informacdes;
- falha na autenticidade das informacdes;
- acbes criminosas com origem fora da empresa, por falhas na
seguranca dos sistemas.
Possibilidade dos produtos comercializados pela Unimed
Risco d%. hLa.vagem de | Teresina serem utilizados para a transformacdo de recursos
inheiro

ganhos de forma ilegal em ativos com uma origem
aparentemente legal.

Risco Opercional

Risco de Eventos Externos ou
Catastrofes

Possibilidade de perdas relacionadas a:

- catastrofes naturais;

- atentados;

- vandalismos;

- greves;

- paralisacdes;

- epidemias ou pandemias;

- outros eventos independentes da vontade ou das condi¢des
da Unimed Teresina.

Risco de Nao Conformidade

Possibilidade  de perda ocasionada
- inobservancia das normas e instrucdes internas;

- violagdo das normas e instrucdes internas;

- Interpretacdo indevida das normas e instrucdes internas;

- inobservancia, violacdo ou interpretacdo indevida das leis e
normas externas, tais como comerciais, civeis, tributarias,
trabalhistas e as editadas pela ANS.

pela:

Risco de Corrupcdo de
Agentes Publicos

Possibilidade de algum colaborador ou funcionario terceirizado
da Unimed Teresina prometer, oferecer ou dar, direta ou
indiretamente, vantagem indevida a agente publico ou a
terceira pessoa a ele relacionada.

Praticas  Trabalhistas  ou
Seguranca no Trabalho

Possibilidade de perda decorrente de decisGes judiciais ou
extrajudiciais desfavoraveis, por praticas incompativeis com
leis e/ou acordos referentes a relacoes trabalhistas.

Risco de Terceirizacao

Risco de Provimento e/ou
Qualidade

Possibilidade de perdas decorrentes de situagdes em que o
prestador ndo entregue o0s servicos contratados ou entregue
fora do prazo acordado ou ainda situacdes em que os servicos
prestados ndo atinjam os requisitos de qualidade contratados e
esperados.

Risco Legal

Risco Contratual

Possibilidade de perda relacionada a:

- inadequacdo formal do contrato;

- interpretacdo de clausulas contratuais;

- ndo conformidade com a legislagéo pertinente.

Risco de Contencioso

Possibilidade de perda decorrente de decisdes judiciais

contrarias aos interesses da Unimed Teresina ou a
possibilidade de um terceiro acionar a Cooperativa junto ao
judiciario.
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Risco de Crédito

Risco de
Contraparte/ Inadimpléncia

Possibilidade de perda na falha da contraparte no cumprimento
de obrigacdes contratuais ou degradacdo da qualidade de
crédito.

Risco de Concentracdo

Possibilidade de perda decorrente da excessiva concentragdo
em operagdes com contrapartes.

Risco de Liquidez

Risco de Incapacidade de
Pagamento

Possibilidade de perda decorrente da inexisténcia de recursos
suficientes para o cumprimento, nas datas previstas, dos

compromissos assumidos ou venda forcada de ativos a precos
inferiores ao de mercado.

Risco de Descasamento

Possibilidade de perda decorrente de variagdes temporais nos
fluxos de caixa de curto e longo prazo.

Risco Estratégico

Risco de Conjuntura

Possibilidade de perda decorrente de movimentos externos a
empresa, que possam causar perda de participagdo no
mercado, em virtude de mudangas que tornam a empresa ou
produto menos competitivo.

Risco de Planejamento

Possibilidade de perda decorrente de estratégias equivocadas.

Risco de Subscricao

Risco de Aceitacdo e
Precificacdo

Possibilidade de perda provocada pela aceitacdo inadequada
ou falha no estabelecimento das tarifas aos riscos cobertos.

Risco de Provisdes Técnicas

Possibilidade de perda provocada pela inadequacéo do calculo
das provisdes técnicas.

Risco da Concorréncia

Possibilidade de perda provocada por taxas mais competitivas
praticadas por outras Operadoras.

Risco de Mercado

Risco de Oscilacdo de Precos

Possibilidade de perda no valor da carteira em funcdo de

mudancas adversas nos precos, taxas de juros, de cambio,
indices e derivados.

Risco de Concentracdo de
Investimentos

Possibilidade de agravamento das perdas no valor da carteira,
causado pela néo diversificacdo dos investimentos.

Risco de Imagem /
Risco Reputacional

Risco de Imagem / Risco
Reputacional

Possibilidade de perdas decorrentes a danos na imagem e
reputacdo da Unimed Teresina.

Risco Ambiental

Agentes Fisicos

Ruidos, vibragdes, pressdes anormais, temperaturas extremas,
radiacdes etc.

Agentes Quimicos

Poeiras, fumos, névoas, neblinas, gases, e/ou vapores que

podem ser absorvidos por via respiratoria ou através da pele
etc.

Agentes Bioldgicos

Bactérias, fungos, bacilos, parasitas, protozoarios, virus, entre
outros.

Acidentes

Arranjo fisico inadequado, maquinas e equipamentos sem
protecdo, ferramentas inadequadas ou defeituosas, iluminacdo
inapropriada, eletricidade e armazenamento inadequados,
animais peconhentos, entre outras situacbes de risco que
poderdo contribuir para a ocorréncia de acidentes.

Ergondmicos

Esforco fisico intenso, levantamento e transporte manual de
peso, exigéncia de postura inadequada, controle rigido de
produtividade, imposi¢do de ritmos excessivos, jornadas de
trabalho prolongadas, monotonia e repetitividade, além de
outras situagdes causadoras de estresse fisico e/ou psiquico.
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